
No SQL? No problem!
Injection nei database non relazionali
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Documenti: uno per tutti

JSON? Sì grazie 🕶️
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Quando scegliere NoSQL



Pro del rinunciare alla coerenza

“Scalo orizzontalmente senza ripartizionare” 

“So dove ti trovi, SEMPRE” 

“Ao fra guarda ‘sta nuova tecnologia hajjahjahh

Propaga solo al termine dei burst di scrittura 
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Operatori di aggiornamento

Campi Array
$currentDate

$inc

$rename

$set

$unset

$addToSet

$pop

$pull

$set
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Operatori di interrogazione

Comparazione Logici
$eq

$ne

$gt

$gte

$lt

$and/or/not/nor

$lte

$in

Valutazione
$regex

$text

$where



#Pymongo

🤔



Attacchi memorabili a MongoDB



“Meow” botnet

Problema:



“Meow” botnet

Problema: Soluzione:



“Meow” botnet

~4000 + 36000
 db distrutti

Attacco facile!



Rocket.Chat da SSJI a RCE
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Rocket.Chat da SSJI a RCE



Prevenzione
Non banale come sembra!

Potrebbe occupare almeno un altro talk.



Riassunto
NoSQL ha casi d’uso molto specifici

La coerenza e l’atomicità non sono le priorità.

Veloce e scalabile orizzontalmente 

Utile quando lo schema può cambiare frequentemente

No standard di riferimento per query sicure

La sintassi delle injection varia molto tra i db

Non eseguire codice se non necessario (raro!)


